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1 Introduction :

Afin de répondre aux demandes de la Maison des Ligues de Lorraine, nous devons mettre en place :

Un contrdleur de domaine sous Windows Server 2016 avec les réles et services suivants :

Un AD DS : pour les fonctions d'Active Directory pour la gestion des utilisateurs par exemple.
* Un DNS: attribue un nom compréhensible, a une adresse IP et inversement.

* Un DHCP : Permet a un ordinateur qui se connecte sur un réseau local d'obtenir
dynamiguement et automatiquement sa configuration IP.

2 Installation Windows Server 2016 :

Je possédais une clé USB contenant Windows Server 2016. Je I’ai donc simplement installé sur ma
machine.

Suite a cela, les choix suivant ce présentent a nous :

==_Windows Server 2016

Langue & installer : [Francais (France) =

Eormat horaire et monétaire JEERISTRITELTE)

Clavier pu méthode d'entrée ; [SERTS.

Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.

Cliquer sur « Installer maintenant »

Installer maintenant

Nous avons besoin d’une interface graphique pour plus tard, le choix de Windows 2016 Standard
Evaluation (expérience utilisateur) est donc essentiel.



() o lstallation de Windows (=)

Sélectionner le systéme dexploitation & installer

Systarme o' exploitation Architecture Diate de rrcdi...
ndows Server 2016 Standard Evaluation a4 16,07/ 2016

Windows Server 2016 Datacenter Evaluation w4 16/07/2016
Windews Server 2018 Datacenter Evalustion (Expérience utiles... o8 16,07/ 2016
Description :

Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, 2fin
d'effrir une campatibilité descendante pour une application nan exdeutable sur une installation
Server Core, Touws les rdles et fonctionnalités senveur sont pris en charge. Pour plus d'informations,
woir = Options dinstallstian de Windows Sener =

Choisissons I'installation mise a niveau

K3 o instaation de Windons ol

Quel type d'installation voulez-vous effectuer ?

Mise d niveau : installer Windews et conserver les fichiers, les paramitres et les
applications

Avec cette option, hes fichiers, les paramétres et les applications sont déplacés vers Windows,
Cette option n'est disponible que lorsqu'une version prise en charge de V
cours d eoicution sur Nordinateur

ows est déjh en

Persannalisé : installer uniquement Windews (avanecé)
Awec cette option, les fichiers, les paramétres et les applications ne sont pas déplacés vers
Windows. Paur apporter des madifications sux pantitions & su legtenrs, démarrez I'ordinateus &

I'aide du desque d'installation. Nous vous recommiandons de sauvegarder ves fichiers avant de
continuer

Maintenant l'installation démarre :

5 Installation de Windewes [Ex2)
Installation de Windows

Stat

o Copie des fichiars de Windows

Préparaticn des fichiers pour Ninstallation (0 %)

Apres cette étape, nous allons créer un mot de passe afin de se connecter a I'interface graphique du
Windows Server 2016.



3 Contrbéleur de domaine :

Avant toutes choses, nous allons communiquer des informations sur le protocole internet TCP/IPv4
du serveur Windows Server 2016 avant d’installer le contréleur de domaine

Pour cela, il faut ouvrir le terminal cmd et rentrer la commande « ipconfig » pour consulter les
données dont nous avons besoins.

Maintenant, Rendez-vous sur le Centre Réseau et partage puis dans les propriétés Ethernet.

3 Centre Réseau et partage
A4 mp 3 Padness de configueation > Ribtesu et Intenet 5 Centie Réeau o pintage

> Afficher les informations de base de votre réseau et configurer des connexions
by datcusl du pannesu de =

ol guealtari Adfiher vos rbseau atifs
Modiier les paramitres de la 3
carte Réseau 2 Type d'accés: ntemet

e Réseau public Camnesmong : § Exhemet
Modifier les pacamidres de

partage avan<és

Wodie vers paramtties st

T Configures une connion haut dibi, dacces b distande o VPN, ou configuits un isuliur o un
paint  sces.

e ruvelle CONRESEN BU UM Royty SELEEY

_ Eigsadn bes problimes
=3

Disgnastiques e épares bes problimes di réseau ow sccédes b des informations de dépannage.

Opticns Intemet

Pare-feu Windows

Aller sur Protocole Internet version 4 (TCP/IPv4).

O Propriétés de Fthernet x
Gestion de réseau

Connexdon en utilisant :

I? Intel{R) PROA1000 MT Deskiop Adapter

l?fCliEl'rt pour les réseawe Microsoft A
]:_‘_] Partage de fichiers et imprimantes Réseaux Microsoft

"? Planificateur de paquets QoS

Il Protocole Intemet version 4 (TCP/1Pv4)

Cette connesdon utilise les éléments suivants

. Protocole de muttiplexage de carte réseau Microsoft

4 Pilote de protocole LLDP Microsoft

. Protocole Intemet version & (TCP/IPvE) W
>

" RREOMEER

Installer... Désinstaller Propriétés
Description

Protocale TCPAIP (Transmission Control Protocol/Intemet Protocol). Protocole
de rézeau étendu par défaut permettant la communication entre différents
résealx interconnectés.

QK Annuler




Maintenant rentrons les informations associées a notre serveur. Notamment |'adresse IP et le
masque de sous-réseau.

Propriétés de : Protocole Internet version 4 (TCP/IPwd) X
Géndral
Les paramétres IF peuvent étre déterminés automatiquement si voltre

réseal ke permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiguement
(®) Utiliser I'adresse 1P suivante :

Adresse [P : 172.16. 2. 245
Masgue de sous-réseau : 255, 255, 255. 224,
Passerelle par défaut : 172.16.2. 254 |

Obtenir les adresses des serveurs DS automatiguement

(@) Utliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 127.0.0.1 |
Servewr DNS auxilare ; 172.16. 2 .246
[[]valider les paramétres en quittant Avancé...

[oc ][ smier

Figure 8 : Paramétres IP Protocole TCP/IPv4

Aprés cela, nous ouvrons le gestionnaire de serveur puis Serveur local a gauche de la fenétre. Le but
étant de modifier le nom de la machine



Modifier le nom, puis cliquer sur OK :
Propriétés systéme b

Paramitres systidme avancés Utiisation 3 distance
Mo de l'ordinateir Matérial

Q Windows utiise les nformations suvantes pour identifier voire
; ordinateur sur e réseau.

'ordinateur

Par exemple : " Senveur de peoduction 115" ou
“Serveur de gestion”.
MNom complat de

|'cecinateur M2L-MEHDI.local
Domaine M2L.local

Four renommer cet ardinateur ou changer de domaine Modifiar
ou de groupe de travail, cliquez sur Modiier.

Redémarrer la machine afin d’appliquer le changement de nom.

Microsoft Windows >

Vous devez redémarrer votre ordinateur pour
appliquer ces modifications

Avant de redémarrer, enregistrez les fichiers cuverts et fermez tous les
programmes,

I Redémarrer maintenant I Redémarrer ultérieurerment

4 Réles et fonctionnalités :

Encore sur le gestionnaire de serveur pour ajouter des roles et fonctionnalités. Il faudra aller sur
Gérer puis Ajouter des roles et fonctionnalités placé a c6té du drapeau.

| r@' Outils  Afficher  Aide

| Ajouter des rdles et fonctionnalités |

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur




Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
5 déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

selection du sarveur

Avant d

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous deves vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermesz I'Assistant,
exécutez les étapes, puis relancez I'Assistant,

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Précédent Installer Annuler

Installation basée sur un réle ou une fonctionnalité.

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

e H ®) Installation basée sur un réle ou une fonctionnalité
Sélection du serveur ; X 7 . . . -
A Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités.
) Installation des services Bureau a distance
Installez les services de rdle nécessaires 3 [infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

<Préae'defrt| [ Suivant » Installer |




Sélectionner un serveur du pool de serveurs:

e Assistant Ajout de réles et de fonctionnalités - 0 4

SERVEUR DE DESTINATION

Sélectionner le serveur de destination

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.
Type d'installation ® Sélectionner un serveur du pool de serveurs €———
: (2 Sélectionner un disque dur virtuel
Réles de servaurs Poal de serveurs
Fonctionnalités
Filtra :
Nom Adresse IP Systéme d'exploitation

M2L-MEHDI.local 172.16.2.245 Microsoft Windows Server Standard

1 ordinateur(s) trouvé(s)

Cette page présente bes serveurs qui exécutent Windows Server 2012 cu une version ultérieure et qui
ont &é ajoutés 3 l'aide de |a commande Ajouter des serveurs dans le Gestionnaire de serveur, Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de donndes est toujours

incompléte ne sont pas répertoriés, /

]*‘-Pr’édldmt” Suivant > | . Installer

Choisissons les réles de serveur de base, DHCP / DNS / AD DS comme expliqué dans L’introduction:

Sélectionnez un ou plusieurs réles i installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du serveur I L meess @ umains ) = Le serveur DHCP (Dynamic Host
[] Attestation d'intégrité de I'appareil Configuration Protocol) vous permet
] Expérience Windows Server Essentials de configurer, gérer et fournir de
Fonctionnalités O H)'pe_t-\f ) maniére centralisée des adresses |P
4D DS ] MuhtiPoint Services temporaires et des informations
[ Semveur de télécopie connexes aux ordinateurs clients.
Serveur DS Serveur DHCP

Samnveur DNS
e B DL
Sl At Serveur Wb (IIS)
Confirmation ] Service Guardian héte

= Services AD DS
1 Services AD LDS (ctive Directory Lightweight Dire
[] Semvices AD RMS (Active Directory Rights Manages

[ Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[] Services de déploiement Windows

C] Senvices de fédération Active Directory (ADFS)

—_ =

| < ¥

(Pﬂ:ced:ntli Suivant > Installer .
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Avant de commencer
Type dinstallation
Sélection du serveur

Réles de servaurs

Fonctionnalités

Serveur DNS
Serveur DHCP

Confirmation

Avant de commencer
Type d'instzllation
Sélection du serveur

Réles de serveurs

Fonctionnalités
AD DS

Serveur DHCP

Confirmation

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphérigues sur le réseau. Les services AD D5 permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et |a collaboration entre
les utilisateurs.

A noter :
* Pour veiller 4 ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD D3 nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
m'est installé, vous serez invité 4 installer le réle de serveur DNS sur cet ardinateur.

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de séeurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent | | Suivant > Installer Annuler

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms 3 des
adresses Intermet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chague nom d'hite soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau,

Eléments & noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent Finstallation d'un serveur DNS sur le réseau. 5i
wous installez un contréleur de domaine, vous pouvez aussi installer le rdle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le role Services de
domaine Active Directory.

< Précédent| | Suivant > | Installer | [ Annler |
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Avant de commencer
Type diinstallation
S&lection du servaur

Réles de sarveurs

Fonctionnalités
AD DS
Serveur DNS

Confirmation

Le pratacale DHCP [Dynamic Host Configuration Protacol) permet aux serveurs d'attribuer des

adresses P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
serveur DHCP sur le réseaw fournit aux ordinateurs et autres périphérigues réseau TCP/IP des

adresses [P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
options DHCP. Cela leur permet de se connecter & d'autres ressources réseau, telles que des serveurs
DNS, des serveurs WINS et des routeurs.

ﬁnoter:

* Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

* Avant dinstaller un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stocker le plan dans un lieu sir pour le consulter ultérieurament.

< Précédent | | Suivant > [ Instalier '

L'installation est a présent en cours de chargement...

Résultats

Afficher la progression de I'installation

o Démarrage de 'installation

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d’administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

QOutils du serveur DHCP
Outils du serveur DNS e

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Installer Annuler




Apreés l'installation, allons sur Promouvoir ce serveur en controéleur de domaine.

Afficher la progressicon de linstallation

6 Installation de fonctionnalité

Configuration requise. Installation réussie sur ServLucas.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP
Services AD DS

Des Mapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
dormaing

Promouvoir ce serveur en contrdleur de domaine €——————
Gestion de stratégie de groupe
Outils d’administration de serveur distant
OQutils d'administration de rdles

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exdcution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer

5 Configuration Active Directory :

Dans configuration de déploiement, Prenez I'option ajouter une nouvelle foret.

Options du contréleur de...

Options suppkémentaires
Chemins d'accés
Examiner les aptions

érification de la configur,

Sélectionner I'opération de déploiement

2 Ajouter un contrleur de domaine & un domaine existant
O Ajouter un nouveau domaine 4 une forét existante
® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette cpération

Nom de domaine racine : M2L—ADAM.I0.(;aI

En saveir plus sur la configurations de déplasement

< Précédent Suivant > nstaller Annuler

13



Mettre un nouveau mot de passe comme indiqué sur la capture d’écran :

Configuration de déploie_.

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

= ; Niveau fonctionnel de la forét : | Windows Server 2016 v
Options DN3 ?

Miveau fonctionnel du domaine : |__Windcms Server 2016 =

Options supplémentaires

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine

Examiner les options B Servenr DNS [Dowsin Name System)
Vérification de I configur... /| Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe :

Confirmer le mot de passe :

En savoir plus sur la options du contrileur de domaine

-:Préﬂéd!n‘l:“ Suivant > | Installer

Pas de création de délégation DNS.

Configuration de déploie...
ot S Spécifier les options de délégation DNS

Options du contréleur de..

Créer une délégation DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Verification de |a configur...

En savoir plus sur la Délégation DNS

< Précédent| | Suivant > | installer |

14



Dans options supplémentaires, donnez le nom de domaine NetBIOS, pour moi :

Configuration de déploie...

S P Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du contrdleur de.. :
Le nom de domaine NetBIOS : M2L-ADAM.local

Options DNS

Chemins d'accés
Examiner les options

Verification de |a configur..

En savoir plus sur la options supplémentaires

< plél:édel'ltl | Suivant > I . Installer .

Aucune modification pour les chemins d’acces :

Configuration de déploie... o . o
Spécifier I'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du conirdleur de...

Options DNS Dossier de la base de données IC:\Windows‘\NTDS ||z|
Options supplémentaires Dossier des fichiers journaux : !C:\Windows\NTDS | |Z|
Chemins d'accé Dossier SYSVOL : |CAWindows\SYSVOL | |

Examiner les options

Vérification de |a configur...

En savoir plus sur la Chemins d'accés Active Directory

<Précéder1t|| Suivant > | Il Installer J Annuler
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Configuration de déploie. .

Options du contrdleur de...
Options DNS

Options supplémentaires

Chemins d'accés

Vérification de la configur...

Veénfiez vos sélechions :
Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une ~
nouvelle forét.

Le nouveaw nom de domaine est = M2L-ADAM.local =, C'est aussi le nom de la
nouvelle forét.

Mom MNetBIOS du domaine © M2L-ADAM.local

Niveau fonctionnel de la forét : Windows Server 2016
Niveau foncticnnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Qui

[FOSkiENtERIS Onl ®

Ces paramétres peuvent étre exportés vers un script Windows Powerghell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

< Précédent | | Suivant > Installer |

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus %

Configuration de déploie...

QOptions du contrdleur da...
Options DN5S

Options supplémentairas

Chemins d'accés

Exarniner les options

La configuration requise doit 8tre validée avant que les services de domaine Active Directory soient
installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

(=) Voir les résultats
connaissances (http://gomicrosoft.com/fwlink/7Linkid=104751). ,\
4. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse [P statique n'a été atinbuée a ses proprigtés IP. 51 IPvd et IPvh sont tous deux
activés pour une carte réseau, vous devez attribuer des adresses IP statiques IPvd et
|PvE aux propriétés |Pvd et IPvD de la carte réseau physique. Ces affectations d'adresses
IP statiques doivent étre effectuées sur toutes les cartes réseau physiques pour que
I'opération DNS soit fiable.
Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autornité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procéder a lintégration avec une infrastructure DNS existante, vous devez

..... — T LT

-

Lv

#. 5i vous cliquez sur Installer, le serveur redémarre automatiquement a lissue de 'opération de
promation.

En savoir plus sur la conditions préalables \

| <Précédent| | suient> | | nstaller | [ Annuler




Apreés l'installation, le redémarrage se fera automatiquement.

Vous allez étre déconnecté

Lordinateur est redémarré car les services de domaine Active Directory ont &t installés ou
supprimes.

Un nouveau mot de passe vous sera demandé a la prochaine connexion, Il doit étre différent du
précédent.

Maintenant que vous étes sur la session, dirigez-vous sur le gestionnaire de serveur puis sur le
drapeau en haut de la fenétre. Ce drapeau permet d’afficher les notifications.

Ici nous avons I'état de I'avancement de la configuration du post-déploiement :

. Configuration post-deploie... |
Coenfiguration requise pour : Serveur DHCP 3

Terminer la configuration DHCP £l

1

Détails de la tiche

5.1 Paramétrage DHCP :

Du coup, nous allons procéder a la configuration du DHCP, pour cela, cliquez sur Terminer la
configuration DHCP :

. Configuration post-déploie...

Configuration requise pour : Serveur DHCP &

Terminer la configuration DHCP <-

17



[Es Assistant Configuration pest-installation DHCP = O X

Description

Les étapes suivantes seront effectuées pour configurer le serveur DHCP sur 'ordinateur cible :

Autorisation Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP

- Utilisateurs DHCP

Autorisez le serveur DHCP sur Fordinateur cible (51l appartient au domaine),

< Précédent | [ISuveanEs Valider Annuler
fis Assistant Configuration post-installation DHCP - O x
Autorisation
Description Spécifiez les informations d'identification & utiliser pour autcriser ce serveur DHCP dans les services

AD DS,

(@) Utiliser les informations d'identification de l'utilisateur suivant

Nem d'utilicateur : :_M2L-ADAM\Administrateur

() Utiliser d'autres informations d'identification

Nom d'utilisateur :

() Ignorer l'autorisation AD

[« Précédent] | suvrt > Vaider | [ Annuler
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ey Assistant Configuration post-installation DHCP — o )(

Résumeé

L'état des étapes de configuration post-installation est indiqué ci-dessous

Création des groupes de sécunité . eiiiinan. Terminé

Redémarrez |e service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs

Autorisation du serveur DHCP S 1~ 1 (1" ]

[ Femer |

Maintenant, redémarrez 'ordinateur.

Arréter

wedémarrer

Nous allons Configurer le réle DHCP pour les 4 batiments (A,B,C et D).
Je me dirige donc vers le gestionnaire de serveur puis Outils et DHCP.

Nous allons créer 5 étendues pour chaque VLAN de l'infrastructure en réduisant I'adresse du DHCP
faire clic droit et Nouvelle étendue.
L’assistant demandera de renseigner une adresse IP de début et de fin, une longueur et pour finir, un

masque de sous réseau.
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Voici un exemple de configuration pour ma premiére étendue, avec I'aide de mon tableau
d’adressage juste au-dessus (VLAN 22).

Plage d'adresses IP e
Wous définissez la plage d'adresses en identifiant un jeu d'adresses P consécutives.

Paramétres de corfiguration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distribuer.

Adresse IP de [ 172.16. 2. 225
début :

Adresse [P defin: |  172.16.2.238

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 27 4
Masque de | 255.255.255.224
sSousTeseal -

< Précédent Suivant > Annuler

La passerelle par défaut correspond a I'adresse IP du routeur.

Ascistant Mouvelle étendue

Routeur (passerelle par défaut) —
ous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette étendue.

Pour ajouter une adresse [P pour gqu'un routewr soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adregse [P :
172.16.2.254 Ajouter

[k

< Précédent Annuler




Pour cette étape vérifier simplement que les informations préremplies sont bonnes, puis faite
suivant :

Assistant Mouvelle étendue

Mom de domaine et serveurs DNS —
DMS {Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients surle réseau.

Vous pouvez spécifier le domaine parent & utilizer par les ordinateurs clients sur le réseau pour la
régolution de noms DNS.

Domaine parent : M2L-ADAM.local € ———

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DS sur le réseau, entrez
les adresses |F pour ces serveurs.

Mom du serveur : Adresse P :

172. 16. 2. 2456

bl

\

< Précédent Annuler
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5.2  Paramétrage DNS :

Passons a la configuration du DNS, il nous faut avant tout créer une zone inversée.
Aller sur le gestionnaire de serveur, puis Outils et DNS.

Maintenant faite un clic droit puis « Nouvelle zone... ».

¥

Fichier Action Affichage 7

) Ajouter une nouvelle zone
| Zones de recherche directes -

| Zones de recherche inversée . . L . . ) . .
'TP T Le systeme DNS (Domain Name Systern) permet la division d'un espace de noms DNS en zones. Chague zone stocke des informations relatives & un ou plusieurs domaines DNS contigus.
| Points d'apprabation "\

| Redirecteurs conditionnels Pour ajouter une nouvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.

CLIC DROIT !

Ensuite, je laisse la configuration par défaut que I'assistant me donne.

Puis comme ID réseau je renseigne : 172.16.2.245 (qui correspond a mon serveur).
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Assistant Mouvelle zone *

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terminé correctement. Yous
avez spedfié les paramétres suivants ;

Mom : in-addr.arpa ~

Type:  Serveur principal intégré a Active
Directary

Type de recherche : Inversée

L

Remargue : ajoutez des enregistrements a la zone, ou verifier
que les enregistrements sont mis & jour de facon dynamigue.
ous pourrez ensuite vérifier la résolution des noms avec
nalookup.

Pour fermer cet Assistant et créer une nouvelle zone, diqguez
sur Terminer.

< Précédent Annuler

Le DNS est maintenant configuré.

Vérifions tout de méme que la zone est bien dans le dossier Zones de recherche inversée.

% Gestionnaire DMNS
Fichier Action Affichage 7

& | HE =z BHElEEE

% EEN 5 Mom Type

i j ; 316_2,245n—addr.arpa Serveur principal intégreé a Act...
| | Zones de recherche directes

| Zones de recherche inversée
|| Points d'approbation
» || Redirecteurs conditicnnels
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6 Utilisateurs :

Pour ce qui est de la création des utilisateurs dans I’AD, aller dans Outils puis Utilisateurs et
ordinateurs Active Directory.

Anslyseur de performances \
Centre d'administration Active Directory

Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémaire Windows
DhS

Domaines et approbations Active Directory

Gestion de Fimpression

Gestion da Fordinateur

Gestion des stratégies de groupe

Infarmations systéme

Initiateur i5CS1

Modification ADSI

Module Acthes Directory pour Windows PowerShell
Moniteur de ressources

Mettoyage de disgue

Observateur d'éwénements

Pare-feu Windows avec fonctions svancées de sécurité
Planificateur de tiches

Sauvegarde Windows Senver

Services

Services de composants

Services Microsoft Arure

Sites et senvices Active Directary

Sources de données ODBC (32 bits)
Sources de données ODBC (564 bits)
Stratégie de sécurnité locale

Utilizatewrs et ordinatewirs Active Directory |
Windows PowerShell

Windows PowarShel (x86)

Windows PowerShell ISE

Windows PowerShell ISE (x86)

Figure 44 : Active Directory / Utilisateurs et ordinateurs
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Pour leurs créations, dirigez-vous dans la rubrique Users puis faire un clic droit, Nouveau et enfin

Utilisateur.

| Lhtilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

o nH 8 XEc HBEITeETER

: Utilisateurs et ordinateurs Active
» || Requétes enregistrées
v
. [] Builtin
» [ Computers
» |2 Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour

| _| Users

MNom

E)Administrat...
%Administrat...
%Administrat...
EEAdministrat...
%Administrat...
%Administrat...
%Admins du ...

Délégation de contrdle...

Rechercher...

MNouveau

Toutes les tiches
Affichage

Actualiser
Exporter la liste...

Proprietes

Aide

Oy MTUaIndLeudrs
%Propriétaires
%Protected Us
%Seweurs RA,
%Utilisateurs..

%Utilisateurs...

Type
LUtilisateur

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc..

Groume da rée

Description

Compte d'utilisateur d'a...
Les membres de ce grou...
Les membres de ce grou...
Administrateurs designé...
Les membres qui ont un...
Administrateurs désigné...
Administrateurs désigné...
Tous les contrdleurs de ..

Les membres de ce grou...

| ar mmarmbhrar Az ~2 Aaran

Ordinateur

Contact

Groupe

InetOrgPerson
msD5-KeyCredential
msD5-ResourcePropertyList
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMO
Imprimante

Utilisateur

Dossier partagé

Groupe de séc...  Tous les utilisateurs du d...

Voici un exemple de création pour le premier utilisateur, prénom, nom et mot de passe :

Mowvel objet - Utilisateur

X Mouvel objet - Utilisateur

; Créer dans :

Uid &

Prénam : Adam Initales :

Nom : | Hakkam -
Mom complet - Adam Hakkam

Mom d'ouverture de session de | utisateur |

[ Adam Hakkam ] w
Mam d 'auverure de session de |'utiisatewr (anténeur & Windows 2000) -
| M2L-ADAM\ [ Adam Hakkam
< Précédent Anruler

Créer dans
Mot de passe : |ilitl'lt..t
Corfimer le mot de passe : |nnnnn|

Lutiisatewr do#t changer le mot de passe a la prochaine ouverure de session
[[] Lutiisateur ne peut pas changer de mot de passe

[]Le mot de passe n'expire jamais

[ Le compte est désactivé

< Précédent
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Faire exactement la méme manipulation pour les autres utilisateurs, je vais également créer une

unité d’organisation et des groupes pour mieux les infogérer.

D’abord I'unité d’organisation, comme sur la capture d’écran, faite un clic droit, nouveau puis unité

d’organisation.

Fichier  Action

e zm

Utilisateurs et ordinateurs Active Directory
Affichage 7

fO0|XEa= Hml 3

[ ) Usilisateurs et ordinateurs Active| Nom

| Requétes enregistrées

v & .
| Builtin
1 Comp
» (2] Domail
| Foregr
| Manag
| Users

E Administrateus
Diélégation de contréle...
Rechercher...

Changer de domaine...

Changer de contrabeur de domaine...

RETER

Type
Lilisater

Augrnenter & niveau fonctionnel du demaine...

Maitres d opérations...

Maouveau
Toutes les tiches

Actualizer
Propridtés

HAade

BB EeEEEmewEEE R

On lui donnera le nom : M2L

Maintenant pour la création des groupes, faite aussi clic droit puis Groupe. Nous allons en créer

trois :

Groupe 1 : Administration / Groupe 2 : Electronique / Groupe 3 : Mécanique

NPT U e
Groupe de sde
Groupe de séc
Lhilisateur
Groupe de sée
Milisateur
Lhilisateur
Liilisatevr
Groupe de séz_..
Groupe de 5éc-..
Groupe de sée...
Uilisateur
Groupe de séc...
Groupe de sée..,

Groupe de séc...

Description
Compte dutilisateur d'a...
Les rembres de ce grou_.
Les miembres de ce grou...
Administrateurs désigné.,,
Les rmembres qui ont un..,
Administratewrs désigné...
Administratewrs désigné..,
Tous les contrdleurs de ..
Cedinateur
Contact
Groupe
InetCrgPersan
misDS-ShadowPrincipalContsiner
rslmaging-P5Ps
Alias de file d'attente MSMO
Uinité o' organisation
Imprmante
Utilisateur
Dossier partagé

Toutes les stations de tra_.
Les membres de ce grou.
Les rrernbres de oo grov..,

Les serveurs de ce group...
Lex rermbres qui ont un..,
Tous les utilisateurs du d..

Puis enfin déplacer les utilisateurs dans les groupes que vous souhaitez :

Propriétés de: Administration

Géndral Membres  Mpmben de  Génd par
Meariens ©
L] Dossier Services de domane Active Diectony

b 4AdamHakkamM2L-ADAM.local/Users

El Arruies Appliquer
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/ GPO :

La stratégie de groupe, permet d'avoir une configuration homogene entre les différentes machines
du votre parc informatique, mais aussi au niveau de I'environnement utilisateur.

En effet, une stratégie de groupe peut servir a appliquer des parametres sur Windows en lui-méme,
mais aussi a l'utilisateur directement (a son environnement, sa session), ou les deux.

Chaque stratégie dispose de ses propres parametres, définis par I'administrateur systéme, et qui
seront appliqués ensuite a des postes de travail, des serveurs ou des utilisateurs.

Ma GPO consistera a bloquer I'acces du gestionnaire des taches aux utilisateurs authentifiés, je ne

vais volontairement pas inclure les utilisateurs du groupe Administrateur en qu’a de probleme
guelconque.

Toujours dans le gestionnaire de serveur, aller dans Outils, puis ouvrir Gestion de stratégies de
groupe.
Vous arrivez sur la page ci-dessous, faite clic droit sur Objectif de stratégie de groupe puis Nouveau.

= Gestion de stratégie de groupe

& Fichier  Action  Affichege Fendtre ?
‘I_-‘ F:i‘ :, = EI r: E 5

= Gestion de stratégie de groupe

v AN Contenu  Délégation
v (54 Domaines g

Neen Btat GPO
«/ Default Domain Policy  Defaukt Domain Controllers Policy Activé
2| Demain Contrellers [ Default Domain Policy Active
=1 M2L unité d'organisation
o/ Objets de stratéaie de aroupe
¥ Filtres Wikl Nouveau
? 4l Objets GPO Sta Sauvegarder tout...
(8 Sites
@ Modélisation de straté
«; Résultats de stratégie ¢

o BN

Gérer les sauvegardes...

Quwrir I'éditeur de table de migration

Affichage ¥

Nowvelle fenétre 3 partir d'ici
Actualiser

Aide
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[Ifaut maintenant donner un nom a la GPO, je vais simplement I'appeler : G_P_O

MNouvel objet GPO X

Mom :

G_P_0|

Ohjet Starter GPO source :

{aucun) o

LaGPO est vide quand elle vient d’étre crée, on va faire un clic droit sur la GPO et la modifier, pour
luiattribuer son role.

&, Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7

& 2m O = Hrm
[ ;S Gestion de stratégie de groupe G_p_ﬁ
A
A ) Biendue Déals Paomites Délbgation Etat
~ [ g1 Domaines
Lisisors
o Affichar las ksisans
4] Default Damain Palicy Miicher jog Eaisons & et empiscement
i Domain Controliers Les sites. domaines o uniés d organisation suivants sont bés & oot obiet GPO
31 M2L unité d'organisation = = T
w [t Objets de stratégie de groupe E""’"“-"“‘“‘ Fopkqué  Lin sctivé Cherrin d'sccds
(1 Default Domain Contredlers Po 27 M2L unité dorganisation O Oui
| Default Demain Policy
| GPO
7 Filtres Wi Modifier...
2l Objets GI Etat GPO »
@ Sites
i Modélization de Sauvegarder..
+ Résultats de stry Festaurer & partir d'une sauvegarde...

Importer des parametres..,
Enregistrer le rapport...

Affichage >

Mouvelle fendtre & partic d'ei

Copitr GPO ne s spplquart quis ces groupes, uissteus o crdnsteurs

Supprimer
Renarmmer

Actualizer

Aide

Le role de suppression de gestionnaire des taches est dans Configuration utilisateur, Stratégie,
Modeéle d’administration, Systeme, Option Ctrl + Alt + Suppr et pour finir Supprimer le Gestionnaire
des taches.
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= Editeur de gestion des stratégies de groupe
Action  Affichage 7

e nmE= Hm Y

Fichier

] Stratégie GP_O _

v il Configuration ordinateur
» [ Stratégies
> || Preférences

« ¥, Configuration utilisateur
v [ Stratégies 42‘\

Supprimer le Gestionnaire des Paramétre

tiches

ic| Désactiver la modification du met de passe
Désactiver le verrouillage de I'ordinateur

Modifier le paramétre de stratégie A

upprimer le Gestionnaire des tiches

» || Paramétres du logiciel Configuration requise: Supprimer |a fermeture de session
5 [ Paramétres Windows Au minimum Windows 2000
v & ﬂodelu d'administration : définitions de stratégies (fichiers ADMEX) ré Deseription:

? - Bureau Ce parametre de stratégie

» [] Compesants Windows empéche les utilisateurs de

[ Dossiers partagés

[ Panneau de configuration
| Réseau

1 Systéme

v v v

1 Menu Démarrer et barre des tiches

[ Acces au stockage amovible

| Gestion de I'alimentation

5 [ Gestion de la communication Internet

[ Installation de pilotes
|| Options Ctrl+Alt+Suppr
[ Options d'atténuation
| Ouverture de session
Profils utilisateur
Redirection de dossiers

|1 Scripts

0

'\

[ Services Paramétres régionaux

[ Stratégie de groupe
[ Tous les paramétres
5 [ Préférences

Cliquez dessus puis faite activé.

& Sypprimer le Gestionnaire des tiches

ﬂ Supprimer le Gestionnaire des tiches

() Mon configuré
@ Active
() Désactive

Options :

démarrer le Gestionnaire des
tiches.

Le Gestionnaire des tiches
(taskmgr.exe) permet aux
utilisateurs de démarrer et
d'arréter les programmes,
d'analyser les performances de
leur ordinateur, d'afficher et de
surveiller tous les programmes en
cours d'exécution sur I'ordinateur
(dont les services systéme), de
trouver le nom du fichier
exécutable d'un programme et,
enfin, de modifier la pricrité du
processus dans lequel un
programme s'exécute,

Sivous activez ce parameétre de
stratégie, les utilisateurs ne
peuvent pas accéder au
Gestionnaire des tiches, Lorsque
les utilisateurs essaient de
démarrer le Gestionnaire des

Paramétre précédent | Paramétre suivant

Commentaire :

Pris en charge sur:

Au minimum Windows 2000

Aide :

Ce parametre de stratégie empeéche les utilisateurs de démarrer le | A
Gestionnaire des taches,

Le Gestionnaire des tiches (taskmgr.exe) permet aux utilisateurs
de démarrer et o arréter les programmies, d'analyser les
performances de leur ordinateur, d'afficher et de surveiller tous
les pragrammes en cours d'exécution sur l'ardinateur (dont les
services systéme), de trouver le nom du fichier exécutable d'un
pragramme et, enfin, de modifier la priorité du processus dans
lequel un pregramme s'exécute.

Si vous activez ce paramétre de stratégie, les utilisateurs ne
peuvent pas accéder au Gestionnaire des tiches. Lorsque les
utilisateurs essaient de démarrer le Gestionnaire des taches, un
message s'affiche expliquant qu'un paramétre empéche cette
action.

Sivous désactivez ou ne configurez pas ce parameétre de
stratégie, les utilisateurs peuvent accéder au Gestionnaire de
téches pour démarrer et arréter des programnmes, analyser les
performances de leur ordinateur, afficher et surveiller tous les v

el

| ok || anmuer |
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IIne faut pas oublier de joindre cette stratégie a notre groupe M2L en faisant un clic droit dessus et
Lier un objet de stratégie de groupe existant...

.z Gestion de stratégie de groupe

_5 Fichier Action

Affichage  Fenétre 7

o | nmEo|Xcl m

Sélectionner notre stratégie :

Selectionner un objet GPO

#if Modélisation ¢
(4 Résultats de st

U& Gestion de stratégie de groupe G PO
v & F:_aret: Bendue Détals Paremétres Délégation Eiat
v 55 Domaines .
v & Lisisons
s/ Default Domain Policy Alficher les kaisons & cet emplacement : | 5UIARE;
» (21 Domain Controllers Les stes, domaines et unités d organisation suivant:
& M2Lu=—"—— = z e
e _.,' Ohjet: Créer un chjet GPO dans ce domaine, et le lier ici...
5] Def Lier un objet de stratégie de groupe existant...
[Ef Def Bloquer I'héritage
i —»' GP Mise a jour de la stratégie de groupe...
» [ % Filtres\
3 E Objets Assistant Modélisation de stratégie de groupe...
> [ Sites Mouvelle unité d'organisation

Nouvelle fenétre a partir d'ici

Rechercher dans ce domaine :

Supprimer

Renommer

Actualiser —

Propriétés

S pliquent qu
Aide =
H ‘ 82, Utiisateurs authentifids

*
|

Objets de stratégie de groupe :

Mom

Default Domain Controllers Policy
Default Domain Policy

Assurez-vous a présent que la stratégie est bien Appliqué, faite un clic droit dessus.

| Anrer
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Jbjets de stratégie de groupe lies  Hértage de stratégie de groupe  Délégation

Ordre des liens (Objet de stratégie de groupe Applique

- —

=

5 1gestionnaire_des_taches

i

Meodifier
: B v
- '+ Lien activé

H

Enregistrer le rapport...

Supprimer

Renommer

On souhaite qu’elle s’applique a tous les utilisateurs authentifiés, nous laissons donc la valeur par
défaut.

|, Gestion de stratégie de groupe
|g Fichier Action Affichage Fendtre 7

oo amEO|X e Hm

.2 Gestion de stratégie de groupe G PO
v £} Forit: Bendut Ditale Paramétms Délégation Eiat
v (3 Domaines
v Liaisons
] Default Domain Policy Afficher les kaisons a cet emplacement ,
» (5] Domain Controllers Lis skes. dompings et unités d organisation suivants sont hés & cel objet GPO :
3 &1 ML unité d'organisation = = 5 e
w [ Objets de stratégie de groupe Emplacement Applcué lien aciied dacons
i/ Default Domain Controllers Po) | | (51 M2L unté dorganisation Oui Oui
(i Default Domain Policy
&GP0
> [ Fittres WI
» [ Objets GPO Starter
b _‘%ﬁ Sites

:'& Modélisation de stratégie de groupe
-, Résultats de stratégie de groupe

Filtrage de sécurité

Les paramires de ced objet GO ne 5 'oppliquent qu'a ces groupes, utlisateurs & ednateurs :
= =

B2 Leisateurs authenifiés
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Pour finir, la GPO étant désactivé de base, Nous allons faire un clic droit dessus pour I'activer Etat

GPO et Activé.

& Gestion de stratégie de groupe
& Fichier faction  Affichage  Fendire 7

ez ool X6 Hm

& Gestion de sirstégie de groupe GFO
v Ay Foelt: ) Btendue Déesls Poamdires Deébégaion Bt
w gy Domaines

- Lisisaia

Aeher loa lsserd b ool emplasemert

|

ol Defauit Deenaen Pokcy
Comain Controliers Les stes, domaines o unités d onganisation suvants sont bés & oet byl GPO
MEL wnité  caganisation

e

w5 Objets de strabégie de groupe Emplscement foplaud  Lien activé Chemin o socés
| Defwuk Domain Controliers Pol| | 5] M2L orté forgaessation o i
| Defwul Domain Policy
| G PO
: FiltresW,  Modifier,
3 Okjers ¢ st GPO. » [ Ativ
-I_l?_ ::;z‘:snucnd Souvegueder_. Parametres de configueation utilisatewrs désactivés
R P et de ] Pesteoacl parte T o rcyegardes Paramtres de configuration ordnateurs déactivis
inporter et phrabing Tous les paramaires désactanky

Enregistrer le rappot...

Alfsthage >

Mouvelle Fenétre b partir i

Coprex | GO ne ' applouent quh ces groupes wililianimns o oednabeurs
Supprenes

Rengrares =

Actualaer

Aide

8 Paramétrage des équipements réseaux :

8.1 ParamétrageRouteur :

Nous allons configurer le routeur et ensuite le switch, mais nous avons besoins de savoir quelle

adresse IP leurs sont déja attribué.

Le programme Advanced IP Scanner fera une analyse simple et précise des adresse IP.

Maintenant taper I'adresse IP du routeur depuis un navigateur, une fois sur la page de connexion,

utilisé cisco en utilisateur et mot de passe

||I|n||||
CiIsco

Router
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Modifions d’abord I’adresse IPv4 de notre VLAN1 pour cela, aller sur Edit :

9 L cisco (admin) | Ewgsn « @ €D =

VLAN Settings

Apply C
atus and S
Admiini:
WLAN Table ~
+ &
l_ Inter-
g VLAMN  Device
B WLANID % MName Routing  Management  IPvd Address/Mask IPvE Address/Prefix Length
= 1 VLANT a fec0:1:1/64
DHCP Disabled
LAMSDHC
WLANSs to Port Table ~
1% figuration &
DNS Local Da VLANID LANT LANZ LAN3 LAN4 LANS LANG LAN7 LANE LANS LANIO LANIT LANI2Z LANIZ LANI4 LANIS LANIG
1 u L u u u u L u u u u u u u u u
Routing .
Y] ape s . .
Une fois I'adresse modifié, cliquer sur Apply :
stlnerlne i in) oSl
9 cisco cisco (admin) 00 ™»
VLAN Settings / Cancs
VLAN Table ~
+ &
Inter-
WLAN Device
B VLANID ¢ Name Routing Management  IPvd Address/Mask PvE Address/Prefic Length
= 1 VLANT = L] 172.16.2.253 127 L S Foct:1
255.255.255.224 o
DHCP Type O Disabled Prefix Lengthx 64
@ Server Presiew: [fecO:1:0:0:0:0:0:1)
O Retay nterace EUI-64
144 mién, 1

DHCP Type:

Maintenant I'adresse IP du VLAN1 va changer, le navigateur va automatiquement rediriger vers la
nouvelle adresse IP.

« The browser will be redirected 1o the new management IP address,
« The PC and the new management IP address must be in the same subnet.

To continue?
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Si c’est le contraire, ouvrez I'invite de commande et regarder quelle adresse est configuré avec la
commande ipconfig /all ensuite La réinitialiser avec la commande ipconfig /release puis pour finir
faite une demande de nouvelle adresse avec la commande ipconfig /renew

Maintenant nous pouvons nous connecter.

]
CISCO

Router

La prochaine étape est d’attribuer au routeur une adresse IP statique pour qu’il ne change pas
d’adresse IP automatiquement.

Rendez-vous dans Routing puis Static Routing donnez-lui maintenant I’adresse IP.

@ alialv pygas-router138426 cisco (admin)  engien ~ @ €D [

CI5CO
Static Routing Cance

IPvd Routes Table S

Statistics
Administration

+ZFw

& _Network $ Mask % Next Hop & Matric & Interface §

B 172.16.2.253 255.255.255.224 1 -

IGMP Proocy
RIP

O Prefx & Langth & Neos Hop = Metric 2 Interface 2

Firenwall
VPN
Security

QoS

Configuration Wizards

License

Passons a la créations des 5 VLANS, j’ai créé le tableau ci-dessous afin d’étre plus clair :
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Je pense tout de méme a sauvegarder régulierement la configuration et les paramétrages réalisé, je
clic sur la disquette rouge :

e b cisco (admin) -0
V0LAN Settings m

WLAN Tabis -~
+
Intor-
VAN D
VLANID S  Name Rosmng Maragerent  IPvd Address/Mask IPvE Agcress/Prof Lengah
Part Settings
Eak o
WLANS to Port Table ~
&

VLANID LANT LANT LAND LANE LANG LANG LANT LANG LAND LANID LANTT LANIZ LANII LANI4 LANIS LANIG

u u u u u u u u u u u u u

e U cisco (admin) - 90

[4F14-]

Configuration Management m :

Configuration File Name

onfiguration

LAN

) Routing

Fireswall

Figure 71 : Routeur / Confirmation de sauvegarde

Information

Q Success
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8.2 Paramétrage Switch:

Avant toute chose, je vais donner une adresse IP a mon switch donc je vais simplement le redémarrer
physiquement.

Comme pour le routeur, j'ai utilisé Advanced IP Scanner afin qu’il me génére une adresse IP, je
pourrais ainsi me connecter a mon switch

Sur le switch, nous devons directement changer le login et le MDP apres la premiere connexion.
La premiére connexion se fais avec I'username et le password de base : cisco/cisco

Attribuons maintenant I’adresse IP statique au switch, comme pour le routeur.

Interface: VAN 1

|P Address Type:
|P Address: 172.16.2.252
Mask: @ Metwork Mask | 255.255.255.224

-

(O Prefix Length

Figure 73 : Switch / Ajout adresse IP statique

Rendez-vous sur Multicast puis IP Configuration puis IPv4 interface.

Nous allons rentrez une adresse déja définie.

Pour accéder au commutateur en CLI, aller sur I'interface web du switch pour activer le service SSH.
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Getting Started

o TCP/UDP Services

::::'““"m Success, To permanently save the configuration, go to the Fie Operatons page of click the Save icon,
» Status and Statistcs ;

» Administration HTTP Sarvica: Enable

» Port Management HTTPS Service: B3 Enable

* Smartport SHMP Service: || Enable

» WLAN Management Tewet Service: || Enable

b SRAMAIG ik SSH Senvice: Enable

» MAG Acdress Tables

+ Mukicast HH

» IP Configuration e
security TCP Service Table
RADIUS Cilarit ServiceMame  Type  Lucal IPAddress | Local Porl | Remele IP Address | Remote Port  State
TCPIUDP Services s9H TCF An ' 2 M 0
Port Security HTTP TCP AN 80 A ]

: x'gomﬂm HTTPS TCP AN 43 A ]
T HTTP TCP 80 85026
e HTTP TCP 80 65027

ssH TCPS AN 2 A 0
HTTP TCPE AN 80 A ]
HTTPS TCPE AN 443 A 0
Service Mame  Type  Local IP Address  Local Port  Application instance

P Al 22 1

UDPS Al 548 1
Benjour uorE Al 5353 1

Allez dans : Security - TCP/UDP Services - SSH Service : cocher Enable

Pour accéder au commutateur en CLI différents logiciels sont en autres disposition, j’utiliserai PuTTY.

C’est un émulateur de terminal pour Windows, il permet la connexion a une machine distante par
protocole SSH.

PulTY
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Maintenant Il nous suffit simplement de renseigner la bonne adresse IP, celle de notre switch est

172.16.2.253.

ﬁ PuTTY Cenfiguration

Category:
: =l Sgssinn

= Teminal

- Keyboard

. Bell

- Features

= Window

- Appearance
- Behaviour
- Translation
el Selection

—|- Connection
- Data

- Prowy

+- 55H

- Serial

- Telnet

- Rlogin

- SUPDUP

About

Help

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address) Port
1172.16.2.253 || 27
Connection type:

®55H () Seral ()Other: | Telnet

Load, save or delete a stored session
Saved Sessions

[ If)-éf.auﬁ"Sét-tings i e

Save

Delete

Close window on exit:
(i Mways (I Mever (8 Only on clean exit

Connectons-nous avec nos logins de la page web de notre switch.

PuTTY
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Le VLAN 1 est déja attribué aux port 1 a 4, je vais donc m’occuper des autres :

Nous allons passer le port n°9 (port reliant le switch et le routeur) en mode trunk pour que I'on
puisse y faire circuler des trames Ethernet modifiées comportant des informations relatives aux VLAN

sur lequel elles transitent.

La configuration du switch touche a sa fin, pour sauvegarder je vais utiliser:
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9 Conclusion :

Ce document technique a été réalisé selon les attentes de l'infrastructure réseau de la Maison des
Ligues de Lorraine.

La solution proposée est un serveur Windows Server 2016, composé des services AD DS, DHCP, DNS
et GPO composé de VLANs par ports et par adresse IP.
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